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一、建立工作方法與防護機制：
推動與做好機關安全維護工作，應先考量以何種觀念檢視需要處理的問題，要注意哪些事項，涵蓋面相有多廣，進而建立工作方法與防護機制。
二、進行「風險評估」與檢視「威脅圖像」：
(1) 風險評估：面對安全威脅應先進行「風險評估」，包括整體架構、面臨何種威脅、知悉本身弱點及規劃防護工作等。
(2) 威脅圖像：首先整理流程，再檢視每個環節面臨的威脅，透過「威脅圖像」（哪些行為態樣可能危害「國家安全」、「經濟發展」與「社會穩定」）來思考安全維護風險控制。
三、安全維護工作要守護什麼？
除建立威脅圖像外，其次要瞭解機關安全維護要守護的重點資產是什麼？「有形」資產，包括人員、功能、服務、網路系統、硬體設施或重要財產等；更重要的是「無形」資產（包含：政府形象、民眾信心、設施功能之韌性、核心機密之維護等。）如今網路發達，倘機密遭竊，將嚴重影響機關形象，若系統功能喪失將無法即時提供民眾服務等，這都是安全維護工作要守護的目標。
四、「多層次安全防禦」觀念：
機關安全三環節包括人員、實體及網路，三環節間緊緊相扣，缺一不可，如突破一環節，安全皆失守，因此內外部人員、實體防護及資安系統應相互整合，並瞭解哪個部分需設置偵測機制以防禦風險。
(1) 人員安全：
1. 掌握機密維護基本資訊：
機密核定與分級應有明確標準，倘發現洩密案件，得據以迅速判斷是否涉及機密；其機密等級、接觸或保管人員，係機密維護須基本掌握之資訊。
2. 人員安全查核：
人員有權限傳遞資訊者，是否經過安全查核，權限清單應進行列管，及協調權管單位加強檢視得接觸機密之人員，並應思考有關「接密權限」之授權是否適當？權限之後續管理是否落實？辦理機敏性資訊採購時，對投標廠商資格與背景應明確規範，避免承包商洩漏機關通訊網路架構，致生機關資安漏洞，並注意其專案與派遣人員管理，及包商人員接觸核心機密之陪同與管理機制。
3. 人員與海外風險：
對外交人員派駐海外高風險區域，應適時告知可能遭遇之風險，注意機敏性訊息之保密措施，避免遭刺探國家機密；人員赴海外開會或旅宿，連接WIFI或使用3C電子用品，易遭偷竊公務資料，應加強宣導注意資訊安全，以避免機密外洩。
(2) 實體安全：
機關安全維護工作實體面，如機關安全、機密文件存放等，需檢視是否符合相關政策防制與規定；以機場安全維護為例，美國政府在911事件後，建置許多關卡以強化飛航安全，機關安全維護亦可區分多層次，形成滴水不漏堅固防護網絡。
(3) 網路與資訊系統安全：
1. 政府機關面臨最大的安全威脅是網路，應獨立網路安全加以防範，釐清哪些人員有權限存取資料？或注意是否有員工離職前大量備份資料等可疑行為，各機關務必要重視網路安全。
2. 現今工業控制系統遭入侵事件頻傳，各公營事業機構需重視關鍵基礎設施控制系統之安全性。
五、反思與策進：
(1) 我們對於威脅有無共識?
透過本次講習提醒大家去檢視對於威脅要有共識。
(2) 各單位是否掌握安全圖像?
各機關、單位之安全圖像都不同，如何加以拼湊，並解決各單位間資訊共享的問題。
(3) 有無建置緊急應變流程?
除機關首長掌握緊急應變流程外，應瞭解負責應變計畫的單位與如何落實執行。
(4) 利用多元系統工具:
利用大數據分析、輿情媒體資訊及新科技等克服人力不足，以解決機關安全問題。
(5) 爭取長官支持：
需爭取長官支持，方可取得各單位資訊，順利推動機關安全維護工作。
(6) 情報整合、分享:
可請長官召集各單位分享整合資訊，或考量如何建立機制使資訊相互分享，才能圓滿完成維護工作。
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