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壹、春節賀歲 

107年2月正逢我們農曆春節期間，也是鄒署長接掌職安署1週年特別

的月份，政風室特別徵求鄒署長同意，將書法作品「海納百川，有容乃

大；壁立千仞，無欲則剛」當成賀歲春聯，其中「無欲則剛」更是署長特

別勉勵同仁的一句話，謹送給本署同仁及閱讀者： 

 

 

 註解(取自於奇摩知識網，而「海納百川，有容乃大」也是中文維

基百科的副標題) 

這是清朝兩廣總督林則徐在查禁鴉片時期，親筆手書的一幅自勉堂

聯，上聯是「海納百川，有容乃大」，下聯是「壁立千仞，無欲則剛」。 
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「海納百川」出自《莊子‧秋水篇》：「天下之水莫大於海，萬川納

之。」  

「有容乃大」出自《尚書‧周書‧君陳》：「有容德乃大。」  

「海納百川，有容乃大」表明處世之方。意指海之所以浩瀚無邊，是因為

其容納一切河流之水。用來比喻一個人要想氣度、胸懷寬廣，就要不僅寬

容別人，還要不斷的吸取不同的知識。大海之所以成其大，是因為它有接

納百川的容量。  

「壁立千仞」出自《水經‧河水注》：「其山惟石，壁立千仞，臨之目

眩。」古人以七尺為一仞，極言雄偉高峻。  

「無欲則剛」出處應來自《論語‧公治長》：『子曰：「我未見剛者。」或

對曰：「申棖。」子曰：「棖也慾，焉得剛？」』  

「壁立千仞，無欲則剛」宣示立身之道。岩壁之所以聳立千仞，因其剛強

無雜質。 行事若想有成，理應如石壁之屹立，排除一切私欲雜念。人若

沒有私慾，品格自然高峻清潔，屹立不倒。  

 

貳、廉政法令與訊息 

  法務部邱部長主持「政風機構主管聯合交接及宣誓典禮」 

  法務部「政風機構主管聯合交接及宣誓典禮」於1月16日上午10時在

法務部5樓大禮堂舉行，由法務部邱部長主持及監誓，陳政務次長、蔡政

務次長、張常務次長、顏檢察總長、王檢察長、廉政署朱署長及各機關政

風機構主管及同仁約150人到場觀禮。 

  本次典禮，邱部長再次期勉全體政風同仁，政風工作必須具備傳教士

精神，除要宣揚廉政價值理念，給予政府部門公務員基本法律常識及行政

程序，更重要是對迷途羔羊也要勸導讓他能幡然悔悟改善行為。所以政風

同仁在機關內，對同仁平時要提供關懷，亦給予各項業務上的專業或法律

建議，使機關政務推動合乎人民期待。 

  廉政工作的目的一是要防止人民公僕違法亂紀，毋枉勿縱，以正義公
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平實踐公理正義；二是持續精進專業並積極協助同仁謹守分際，讓防貪思

維更接近實際，如此才能符合人民的期待，也能滿足機關的要求，而無愧

職守。邱部長亦表示，本次聯合交接及宣誓典禮之政風主管共12人，皆為

積極任事、負責盡職且具有溝通協調能力，能秉持對廉政工作的專業與熱

忱，讓廉政業務能更為順遂。 

  邱部長最後提到，賴院長於中央廉政委員會議提示，廉政署除推動

「防貪、反貪與肅貪」業務政策，並應融入「愛護、防護及保護」三面向

加以論述並執行：即推動廉政政策係基於對公務員「愛護」的基本精神；

根據過往案例進行系統性變革，並邀集機關內相關人員探討各項改革，避

免類似狀況再次發生；協助公務員瞭解業務上履行合約及「保護」自身應

注意事項與權益，所以政風業務需同時發揮 IQ（智能素質）及 EQ（情緒素

質），且 HQ（健康素質）亦很重要。清廉是政府施政根本，相信本次宣誓

之政風主管皆能以身作則，作為同仁表率，協助機關首長推動廉政工作，

一步一腳印，點點滴滴累積工作成果。（附註：其中勞動部政風處金處長

祥調任衛福部政風處處長，由屏東縣政風處林處長進丁接任勞動部政風處

處長） 

 

叁、洗錢防制知多少?(簡介之二) 

 一、洗錢防制是銀行及政府的的事，為何要民眾要配合？ 

  絕大多數的犯罪都和錢有關，例如毒品交易、詐騙、人口販賣、背信

掏空、炒作股票等等。而這些犯罪者最終要能享有犯罪的不法利益，就必

須透過洗錢的管道漂白贓款。如果臺灣的洗錢防制機制不好，無法監視或

阻止贓錢的移動及漂白，犯罪者的犯罪風險低、獲益高，治安當然受影響。

加上金融國際化，如果臺灣的洗錢防制不好，也會造成臺灣成為國際犯罪

者的洗錢天堂，嚴重影響國際評比，將造成金融活動受到影響，全民皆受

害。為了要讓臺灣的金流更透明，金融秩序更好，相關的洗錢防制措施，
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包括民眾到金融機構洽公或與委託特定專業人士辦理業務，會有比以往多

一些的程序；另外在出境入境時，需要申報財務規定也較嚴；但都是為了

讓臺灣的金融體質更健全所必要的，必須要全民配合才能達成目的。 

 二、政府查洗錢查得這麼嚴，是不是為了追黨產或是查稅? 

  洗錢防制的目的在於遏止犯罪者利用洗錢管道漂白黑錢，以便合法使

用其非法取得之錢財，並避免執法機關追查，甚或將犯罪所得再次利用於

犯罪。政府查緝洗錢，是為了要避免臺灣成為犯罪者及洗錢的天堂，且確

保臺灣更透明、更有秩序及更健康的金融環境，並能與國際接軌，促成大

規模的經濟活動。並非為查稅或追查某一特定案件。 

 三、行政院洗錢防制辦公室是專辦洗錢案件的辦公室嗎? 

  依據「行政院洗錢防制辦公室設置要點」第1條規定，本辦公室之成

立目標為「提升我國洗錢防制及打擊資恐效能，並督導統籌亞太防制洗錢

組織第三輪相互評鑑籌備作業」。因此本辦公室係透過直屬行政院的專責

高度，統籌我國洗錢防制與打擊資恐政策及執行策略，藉以推動我國相關

法制之健全，並因應亞太防制洗錢組織第三輪相互評鑑相關事宜，而無介

入由執法機關偵辦的任何個別案件。 

 

肆、公務員廉政倫理規範宣導標語 

 一、正常社交禮俗 

1. 社交禮儀應正當；禮過三千不妥當 

2. 社交往來三千不嫌少，同年同源一萬不可超 

 二、受贈財物 

1. 受贈財物需登記，避免利害保平安；超過禮俗應拒絕，親友代收應退回 

2. 受贈財物想仔細，知會政風免爭議 
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 三、飲宴應酬 

1. 飲宴應酬應避免，利害關係不參加；特殊情形須簽報，知所進退保平安 

2. 受邀飲宴宜三思，深思熟慮不徇私 

 四、請託關說 

1. 請託關說涉不當，簽報知會不可忘 

2. 公事公辦不請託，清淨公門免關說 

 五、出席演講等活動費之支領 

1. 出席活動支領費，鐘點五千稿二千 

2. 文稿著作重精義，一字千金遭人議，千字兩千合心意 

 六、其他 

1. 社交禮俗不逾矩，請託關說需報備，謹言慎行少煩惱，廉政倫理要遵行 

2. 應對進退均有據，利害關係要迴避，請託關說要思考，廉潔自持最重要 

(轉載自法務部廉政署官網) 

 

伍、貪瀆案例 

法務部廉政署偵辦行政院海岸巡防署海岸巡防總局中部地區巡防

局第三海岸巡防總隊(海巡署中巡局三總隊)簡姓士官長，違背職

務行為收賄、包庇走私，涉犯貪污治罪條例等罪嫌案。 

法務部廉政署與臺灣臺中地方法院檢察署(下稱臺中地檢署)、法務部調

查局南投縣調查站(下稱南投站)共同偵辦海巡署中巡局三總隊士官長簡○○

涉犯貪污治罪條例等罪嫌。經臺中地檢署檢察官吳錦龍指揮本署廉政官、南

投站調查官、內政部警政署保安警察第七總隊第三大隊(環保警察隊)員警、

行政院海岸巡防署查緝員等共計近百人次，於民國107年1月11日同步對涉案

之簡○○士官長辦公處所及其住所、北部與中部私梟集團等16處發動搜索，

查扣相關證物，並帶回犯罪嫌疑人11名及證人8名共計19人詢問。 
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簡○○為海巡署中巡局三總隊士官長，為依法令服務於國家所屬機關而

具有法定職務權限之公務員。本署偵辦案件，發現簡○○分別於105年及106

年間包庇中部及北部私梟集團蔡○○等人走私大陸農產品，並洩漏勤務班表

等屬於國防以外機密事項與渠等私梟知悉，且支開執勤人員以利私梟走私，

藉此違背職務行為收取行賄款項，涉犯貪污治罪條例違背職務收賄、懲治走

私條例包庇走私、刑法洩密罪、公務登載不實等罪嫌。經檢察官複訊後以簡

○○涉嫌重大且有逃亡、串證之虞，向法院聲請羈押禁見。 

本案本署將賡續擴大查察，嚴懲不法，端正公務員廉潔風氣。 

 

陸、其他事項 

 一、資安木馬屠城記 – 論社交工程與 APT 駭客攻擊手法 

◎法務部調查局資通安全處 張文忠 

  社交工程（Social Engineering）與進階持續性滲透攻擊（Ad-

vanced Persistent Threat）是目前十分常見的駭客攻擊手法。攻擊的 

第一步是誘騙使用者打開含有惡意程式的檔案或電子郵件，猶如上演木

馬屠城記，使用者自願開啟後門後，讓駭客輕而易舉地入侵使用者電腦，

再透過長時間地潛伏尋找最佳時間出手竊密或進行破壞。比起直接攻破

網路閘道器的外部攻擊，電子郵件詐騙是屬於最常見的社交攻擊手法之 

一，因採取社交攻擊成本最低、效果最好，這種針對資訊系統中最弱的

一環「人性」發動攻擊的手法，也成為駭客最愛利用的方式。 

  進階持續性滲透攻擊又稱為「APT 攻擊」：A（Advanced）指精心策

劃進階攻擊手法、P（Persistent）則指長期且持續性地潛伏、T

（Threat）可理解為威脅或攻擊，指人為參與策劃的攻擊。APT 攻擊通

常是針對特定的目標，經過隱匿而持久的電腦入侵過程，最常見的是出

於商業或政治動機，針對特定組織或國家，在長時間內保持高隱蔽性，

特色在於低調且緩慢，利用各種複雜的工具與手法，相當有耐心地逐步



 

 7

 

掌握目標的人、事、物，不動聲色地引誘受害者上當，進而竊取機密資 

料；而與社交工程密不可分的原因在於，通常駭客利用特製的社交程式

或電子郵件當作攻擊的釣餌，所以社交工程可以稱作是 APT 攻擊的蜜糖

蛋糕。除了常見的EXE檔、COM檔及BAT檔等執行檔能夠藏病毒外，開啟 

PDF 檔、Word 檔等文件檔案都有可能中社交工程的招。 

  在 APT 攻擊還未廣泛被駭客運用之前，境外敵對勢力早已發動過這

類的攻擊，目標常鎖定在我國的政府機關。目前境外網軍也已大規模發

動 APT 攻擊，因此我政府機關時常遭到社交工程及 APT 攻擊，本（法

務部調查）局亦是最常受到攻擊的目標之一。 

(1) 攻擊實例 

  本局為討論兩岸交流及統戰因應防處作為等議題，於105年7月舉辦

國安研討會，邀請國內各情治單位中堅幹部參訓。承辦科Ｏ科長於5 

月初即著手邀請研討會來賓等事宜，為求研討會盡善盡美，Ｏ科長上

網搜尋了相關領域的專家並得到了A君之公務郵件信箱，隨後以電子郵

件詢問 A 君是否能夠蒞會指導。經多次電子郵件往來後，A 君因「520」

政府交接後擔任要職分身乏術，只能婉拒參加本次的國安研 討會。 

  數日後，Ｏ科長的信箱收到新政府另一位官員 B 君的來信，信件內

容涉及本次國安研討會討論之機密事項，且為Ｏ科長十分重視急需之

資料，惟此時Ｏ科長腦中冒出了幾個問號，觸動了雷達警報： 

1. 平日未使用之公務信箱，為何在寄信給 A君後，就收到 B君的回信？ 

2. Ｏ科長與 B 君素昧平生，不相識且未曾聯繫，B 君如何得知本次國安

研討會之資訊？ 

  更重要的是，因平日的社交工程演練，讓本局同仁皆有資安防護的

危機意識，Ｏ科長首先利用了防毒軟體掃毒，B 君來信安全通過掃毒軟

體的檢驗。為求謹慎，Ｏ科長再透過管道聯繫B君，不料B君表示未曾

發過此封郵件，顯見此封信件應是冒名傳送的社交工程郵件；Ｏ科長

隨後致電資通安全處的電腦偵辦科請求協助，經過電腦偵辦科的鑑識
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後才發現，這正是一個不折不扣的社交工程郵件，只要一開啟文件，

就會開啟電腦的後門，拱手歡迎敵對勢力進入內部網路恣意瀏覽機密。

從這個例子中可以發現，即使自己的電腦再安全，駭客仍可以利用入

侵 A 君電腦，抑或是在網路上中途攔截封包，藉以進行社交工程及 APT 

攻擊，面對這種針對「人性」弱點的攻擊手法，千萬不可掉以輕心，

時時都須將資安意識放在心裡。 

  資訊安全的大原則是：「整體資安水平取決於全體最低的水準」，

機關內的資安設備再先進，人員訓練再優良，只要有1位同仁輕忽資安

的重要性，讓駭客有機可乘，整體的資安防護也隨之瓦解。每個人都

應隨時保持資安意識，不要成為機關內部的「老鼠屎」了！ 

(2) 資安宣導短語 

社交工程與APT攻擊所造成的資安事件未來只會層出不窮，釣魚攻擊手

法必定時時翻新，身處危機當中的我們應當小心防範，以下的資安宣

導短語請大家銘記在心： 

1. 電腦漏洞常更新，防患駭攻才安心。 

2. 防毒軟體常啟動，阻擋病毒沒漏洞。 

3. 資訊安全心中放，個人資料有保障。 

4. 來路不明軟體不安裝，電腦防毒做好最健康。 

5. 電子郵件不亂收，慎點連結防陰謀。 

6. 電腦防駭、心情才 HIGH。 

7. 不明網站 no stay，資安觀念 long stay。 

8. 資料上雲端，駭你好簡單。 

9. 社交工程無警覺，勒索軟體緊跟隨。 

10.網路使用便利多，資安觀念要囉嗦。 

11.電子郵件若亂開，電腦病毒跟著來。 

12.網路謠言多，查證莫放過。 

（本文轉載自清流雙月刊)    
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二、臺北市年貨大街8大商圈食品標示新規定2月1日新上路，預

計影響660家食品攤商 

「2018臺灣年味在臺北」年貨大街活動於107年2月1日(四)在迪化

街熱鬧啟動，臺北市政府衛生局今(107)年依《臺北市食品安全自治條

例》第9條推出新規定，年貨大街販售之牛肉乾、魷魚絲及開心果等散

裝加工年節食品，除品名及原產地外，更增加標示「補貨日期」等同到

貨及上架日期，預計影響迪化商圈等8大年貨商圈約660家食品攤商。 

臺北市政府衛生局黃世傑局長說明，年貨大街販售的年節食品原包

裝雖已有標示有效日期，但拆開後以散裝型態販售，已經改變了原有的

包裝型態及效期。衛生局今年與本市年貨大街8大商圈業者合作，透過

臺北市食安條例公告，要求業者加標「補貨日期」方便消費者辨識，共

同實踐｢資訊透明｣食安城市的政策承諾，同時呼籲消費者散裝食品應適

量購買，趁新鮮即早吃完。 

臺北市政府衛生局進一步說明，依臺北市食安條例第9條公告，臺

北市年貨大街8大商圈攤商販售之3大類散裝加工食品，如：｢牛肉乾、

豬肉乾、魷魚絲即食食品｣、｢開心果、瓜子等植物、乾果類食品｣及｢軟

糖、花生糖等休閒類食品｣，應標示品名、原產地及補貨日期，攤商可

以於外包裝黏貼或以立牌、插卡方式明顯標示。此次年貨大街期間臺北

市衛生局將動員稽查人員針對迪化商圈、榮濱商圈、後站商圈、華陰街

商圈、台北地下街商圈、寧夏夜市商圈、沅陵街商圈及四平陽光商圈等

8大年貨大街商圈每日巡查，確保食品標示、有效日期及衛生情況皆符

合食品安全衛生法規。同時建議消費者採購年節食品時，可把握「5不

原則」-(一)標示不清楚者不買、(二)過於鮮豔不買、(三)有異味者不

買、(四)來源不明者不買、(五)有破損者不買；善用眼、耳、鼻、口檢

查；儘量選擇完整包裝的食品，留意販售場所環境是否清潔衛生，且無

論完整包裝或散裝食品皆應儘早食用完畢。民眾如有食品安全衛生問題
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或消費疑義，可電洽臺北市民當家熱線1999（外縣市民眾請撥02-

27208889）轉7079。以上訊息，可上臺北市政府衛生局網站 https:// 

health.gov.taipei/查詢相關訊息。 

 

三、「辦公桌上的保防」漫畫 

◎摘自法務部調查局清流雙月刊 

 


